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óíêöèîíàëüíàÿ áåçîïàñíîñòü ïðè-
çâàíà ðåøàòü ïðîáëåìû, ñâÿçàí-
íûå ñ îòêàçîâûìè ñèòóàöèÿìè 
- âîññòàíîâëåíèå ðàáîòîñïîñîá-
íîñòè ñèñòåì ïðè âîçíèêíîâåíèè 
íåïðåäóìûøëåííîãî âîçäåéñòâèÿ 

íà íèõ (äåôåêòû ïðîãðàìì, ðàáîòà ñ íåêîð-
ðåêòíûìè äàííûìè, ñáîè àïïàðàòóðû). 

Ïðîáëåìû, ðåøàåìûå â îáëàñòè 
èíôîðìàöèîííîé áåçîïàñíîñòè, íàïðîòèâ 

ñâÿçàíû ñ çàøèòîé îò ïðåäóìûøëåííûõ âîç-
äåéñòâèé íà ñèñòåìó èëè íà èíôîðìàöèþ, 
êîòîðîé ñèñòåìà îïåðèðóåò. 

Ïðîáëåìû èíôîðìàöèîííîé áåçî-
ïàñíîñòè âîçíèêàþò âñëåäñòâèå óâåëè÷åíèÿ 
ñëîæíîñòè, ìàñøòàáíîñòè ñèñòåì, óâåëè÷å-
íèÿ êîëè÷åñòâà èõ ïîëüçîâàòåëåé, íàêîïëå-
íèÿ ìàññèâîâ äåëîâîé, êîíôèäåíöèàëüíîé 
èíôîðìàöèè è çàòðàãèâàþò ñåé÷àñ ïðàêòè-
÷åñêè âñå ïðîãðàììíûå êîìïëåêñû. 

Òàêæå ìîæíî îòìåòèòü òîò ôàêò, ÷òî 
ïîëíîñòüþ ðåøèòü ïðîáëåìû èíôîðìàöè-
îííîé áåçîïàñíîñòè ïðàêòè÷åñêè íåâîçìîæ-
íî. Âñåãäà áóäóò ñóùåñòâîâàòü ëþäè, çàèíòå-
ðåñîâàííûå â ïîëó÷åíèè êîíôèäåíöèàëüíîé 
èíôîðìàöèè ñâîèõ êîíêóðåíòîâ. Ïîñòîÿííî 
ðàçâèâàþòñÿ ïðîãðàììíûå êîìïëåêñû ïî 
ïðåîäîëåíèþ ñèñòåì èíôîðìàöèîííîé áå-
çîïàñíîñòè. Òàê ÷òî ìîæíî ãîâîðèòü òîëüêî 
î ñíèæåíèè óðîâíÿ ðèñêà íåñàíêöèîíèðî-
âàííîãî äîñòóïà ïðè èñïîëüçîâàíèè ñèñòåì 
èíôîðìàöèîííîé áåçîïàñíîñòè.

Îñíîâíûìè ôàêòîðàìè ðàçâèòèÿ 
ïîäñèñòåì èíôîðìàöèîííîé áåçîïàñ-
íîñòè ÿâëÿþòñÿ íåîáõîäèìîñòü çàùèòû îò 
íåçàêîííîãî èñïîëüçîâàíèÿ èëè èñêàæå-
íèÿ èíôîðìàöèè, ïðåäíàçíà÷åííîé îã-
ðàíè÷åííîìó êðóãó ëèö. Ðàçðàáîò÷èêàìè 
ïðîãðàììíûõ ñèñòåì àêòèâíî âíåäðÿþòñÿ 
ìåòîäèêè è ñðåäñòâà çàùèòû îò íåñàíêöèî-
íèðîâàííîãî äîñòóïà è äðóãèõ äåñòðóêòèâ-
íûõ âîçäåéñòâèé. Äëÿ ðåøåíèÿ ïðîáëåì, 
ñâÿçàííûõ ñ èíôîðìàöèîííîé áåçîïàñ-
íîñòüþ ñèñòåì ðàçðàáàòûâàþòñÿ ñòàíäàðòû 
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñ-
íîñòè.

Â íîìåðå «itech - èíòåëëåêòóàëü-
íûå òåõíîëîãèè» ¹3 â ñòàòüå «Îáåñïå÷å-
íèå èíôîðìàöèîííîé áåçîïàñíîñòè ÀÑÓ 
ÒÏ» ìû ðàññìàòðèâàëè ïðèíöèïû ïîñò-
ðîåíèÿ ïîäñèñòåìû áåçîïàñíîñòè ïàêåòà 
InfinitySCADA. Ñåãîäíÿ ìû ïðîäîëæèì 
ðàçãîâîð íà ýòó òåìó è ðàññêàæåì, êàêèìè 
ôóíêöèÿìè îáëàäàåò ïîäñèñòåìà èíôîð-
ìàöèîííîé áåçîïàñíîñòè InfinitySuite.

ÏÐÈÍÖÈÏÛ ÏÎÑÒÐÎÅÍÈß 
ÏÎÄÑÈÑÒÅÌÛ ÁÅÇÎÏÀÑÍÎÑÒÈ 
INFINITYSUITE

Èòàê, âñïîìíèì î òîì, íà êàêèõ 
ïðèíöèïàõ ïîñòðîåíà ïîäñèñòåìà áåçî-
ïàñíîñòè InfinitySuite. Ïîñêîëüêó ïðî-
ãðàììíûé ïàêåò ðàáîòàåò â ñåìåéñòâå 
ÎÑ Windows, òî ïîëüçîâàòåëÿìè ñèñòåìû 
ÿâëÿþòñÿ ïîëüçîâàòåëè äîìåíîâ è ðàáî-
÷èõ ãðóïï Windows è ïðè íàñòðîéêå ïðàâ 
äîñòóïà ê çàùèùàåìûì ðåñóðñàì ñèñòå-
ìû èñïîëüçóþòñÿ ó÷åòíûå çàïèñè ïîëü-
çîâàòåëåé Windows. Äëÿ èäåíòèôèêàöèè 
ïîëüçîâàòåëåé èñïîëüçóþòñÿ ñòàíäàðò-
íûå ïðîòîêîëû àóòåíòèôèêàöèè Kerberos 
è NTLM.

Çàùèùàåìûìè ðåñóðñàìè ñèñòå-
ìû ÿâëÿþòñÿ äàííûå è îñíîâíûå ôóí-
êöèè. Ïðîöåññ äîñòóïà ê çàùèùàåìûì 
ðåñóðñàì â îáùåì ñëó÷àå ïðîõîäèò ñëå-
äóþùèì îáðàçîì:

� Êëèåíò ïðîõîäèò àóòåíòèôèêà-
öèþ íà ñåðâåðå, êîòîðûé ÿâëÿåòñÿ âëà-
äåëüöåì çàùèùàåìûõ ðåñóðñîâ.

� Êëèåíò ïåðåäàåò ñåðâåðó çà-
ïðîñ íà äîñòóï ê çàùèùàåìûì ðåñóðñàì.

� Ñåðâåð íà îñíîâàíèè äàííûõ î 
ðàçðåøåíèÿõ ïîäñèñòåìû áåçîïàñíîñòè 
îïðåäåëÿåò âîçìîæíîñòü äîñòóïà êëèåíòà 
ê çàùèùàåìûì ðåñóðñàì.

Áîëåå ïîäðîáíóþ èíôîðìàöèþ î 
ïðèíöèïàõ ïîñòðîåíèÿ ïîäñèñòåìû áå-
çîïàñíîñòè ìîæíî íàéòè â ñòàòüå «Îáåñ-
ïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè 
ÀÑÓ ÒÏ ñðåäñòâàìè ïðîãðàììíîãî êîì-
ïëåêñà Infinity SCADA».

ÁÅÇÎÏÀÑÍÎÑÒÜ
Îáçîð ôóíêöèé ïîäñèñòåìû áåçîïàñíîñòè
ÏÐÎÃÐÀÌÌÍÛÕ ÑÈÑÒÅÌ

Îáåñïå÷åíèå áåçîïàñíîñòè ïðîãðàì-
ìíûõ ñèñòåì íà ñåãîäíÿøíèé äåíü 
ÿâëÿåòñÿ îäíîé èç ñòðàòåãè÷åñêèõ 
çàäà÷ ïðè èõ ðàçðàáîòêå. Ðàññìàòðè-
âàÿ ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñ-
íîñòè, ìîæíî âûäåëèòü äâå áîëüøèå 
îáëàñòè: ôóíêöèîíàëüíóþ è èíôîð-
ìàöèîííóþ áåçîïàñíîñòü.

Êèðèëë Ñèëêèí 
êîìïàíèÿ ÝëåÑè

Ф
защита информации
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Èòàê, ïîäñèñòåìû èíôîðìàöè-
îííîé áåçîïàñíîñòè ïðèçâàíû çàùèùàòü 
ñèñòåìû è äàííûå îò íåñàíêöèîíèðîâàí-
íîãî äîñòóïà, õèùåíèÿ èíôîðìàöèè è 
òîìó ïîäîáíûõ ïðîÿâëåíèé çëîãî óìûñ-
ëà ñòîðîííèõ ëèö.

Ïðè ðàçðàáîòêå ïîäñèñòåìû èí-
ôîðìàöèîííîé áåçîïàñíîñòè InfinitySuite 
áûëè âûäåëåíû çàùèùàåìûå ðåñóðñû 
ñèñòåìû. Êàê óæå áûëî ñêàçàíî, ê çàùè-
ùàåìûì ðåñóðñàì îòíîñÿòñÿ äàííûå è 
îñíîâíûå ôóíêöèè ñèñòåìû. Ïðèâåäåì 

ïîëíûé ñïèñîê çàùèùàåìûõ ðåñóðñîâ è 
èõ âëàäåëüöåâ äëÿ ïîäñèñòåìû èíôîð-
ìàöèîííîé áåçîïàñíîñòè InfinitySuite:

Ðàññìîòðèì áîëåå äåòàëüíî êàæ-
äûé çàùèùàåìûé ðåñóðñ.

ÎÏÅÐÀÒÈÂÍÛÅ ÄÀÍÍÛÅ 
Î ÑÎÑÒÎßÍÈÈ 
ÒÅÕÍÎËÎÃÈ×ÅÑÊÎÃÎ ÏÐÎÖÅÑÑÀ 
È ÔÓÍÊÖÈß ÏÎÄÊËÞ×ÅÍÈß Ê 
ÑÅÐÂÅÐÓ ÎÏÅÐÀÒÈÂÍÛÕ 
ÄÀÍÍÛÕ

Îñíîâíîå, ÷òî ïðåäñòàâëÿåò èíòå-
ðåñ ñ òî÷êè çðåíèÿ íåñàíêöèîíèðîâàííîãî 
äîñòóïà, ýòî êîíå÷íî äàííûå. Îíè ñîäåðæàò 
ïîëíóþ êàðòèíó î òåõíîëîãè÷åñêîì ïðîöåñ-
ñå. Èõ ñîõðàííîñòü ïðåäñòàâëÿåò íàèâûñøèé 
èíòåðåñ. Ïîýòîìó â ñèñòåìå ïðåäóñìîòðåíà 
çàùèòà ïîäêëþ÷åíèÿ ê ñåðâåðó è äîñòóïà ê 
ýòèì äàííûì. Äëÿ íàñòðîéêè äîñòóïà íåîá-
õîäèìî âûäåëèòü äâå êàòåãîðèè ëèö ïîëüçî-
âàòåëåé: ñ ïðàâàìè íà ÷òåíèå è ñ ïðàâàìè íà 
çàïèñü. Ïîëüçîâàòåëÿì ñ ïðàâàìè íà ÷òåíèå 
íåîáõîäèìî ðàçðåøèòü ïîäêëþ÷åíèå ê ñåð-
âåðó è ÷òåíèå äàííûõ (ðèñ. 1). 

Ïðàâà íà ÷òåíèå ðàñïðîñòðàíÿþò-
ñÿ íà âñå äåðåâî ñèãíàëîâ, ïîýòîìó îíè íå 
ïðèâÿçàíû ê êîíêðåòíûì óçëàì äåðåâà, à 
çàäàþòñÿ òîëüêî îäèí ðàç äëÿ êàæäîãî ïîëü-
çîâàòåëÿ. Ïðè íàçíà÷åíèè ðàçðåøåíèÿ íà 
÷òåíèå ïîëüçîâàòåëü ìîæåò ïîäêëþ÷àòüñÿ 
ê ñåðâåðó, ïðîñìàòðèâàòü ñòðóêòóðó äåðåâà 
ñèãíàëîâ, ïîäïèñûâàòüñÿ íà èçìåíåíèÿ çíà-
÷åíèé ñèãíàëîâ.

Åùå áîëåå âàæíîé ôóíêöèåé ÿâ-
ëÿåòñÿ âîçìîæíîñòü èçìåíåíèÿ çíà÷åíèÿ 
ñèãíàëîâ ïîëüçîâàòåëåì - çàïèñü â ñåðâåð. 
Êàê ïðàâèëî, ýòà ôóíêöèÿ íåîáõîäèìà áîëåå 
óçêîìó êðóãó ïîëüçîâàòåëåé ñèñòåìû. 

Ôóíêöèÿ èçìåíåíèÿ çíà÷åíèé ñèã-
íàëîâ ìîæåò áûòü îïðåäåëåíà äëÿ êàæäîãî 
ñèãíàëà â îòäåëüíîñòè èëè äëÿ âûáðàííîé 
âåòêè äåðåâà. Ïðè÷åì ïðè âûäà÷å ïðàâ íà 
çàïèñü äëÿ âåòêè äåðåâà ïîëüçîâàòåëü àâòî-
ìàòè÷åñêè ïîëó÷àåò âîçìîæíîñòü èçìåíåíèÿ 
çíà÷åíèé âñåõ äî÷åðíèõ ñèãíàëîâ (ðèñ. 2). 

ÔÓÍÊÖÈÈ 
ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈß 
ÑÅÐÂÅÐÀ ÎÏÅÐÀÒÈÂÍÛÕ 
ÄÀÍÍÛÕ È ÏÎÄÑÈÑÒÅÌÛ 
ÐÅÇÅÐÂÈÐÎÂÀÍÈß

Ê ôóíêöèÿì àäìèíèñòðèðîâàíèÿ 
ñåðâåðà îïåðàòèâíûõ äàííûõ ìîæíî îòíåñ-
òè îïåðàöèè óïðàâëåíèÿ ñåðâåðîì. Ïîñêîëü-
êó â Infinity ðåàëèçîâàíî ãîðÿ÷åå ðåçåðâèðî-
âàíèå ñåðâåðîâ, òî ïîëíûé ñïèñîê ôóíêöèé 
âêëþ÷àåò â ñåáÿ: 

� óïðàâëåíèå ïðàâàìè äîñòóïà ê 
àãåíòó ðåçåðâèðîâàíèÿ;

� ïîäêëþ÷åíèÿ ê àãåíòó ðåçåðâèðî-
âàíèÿ;

� çàïóñê/îñòàíîâ ñåðâåðîâ îïåðà-
òèâíûõ äàííûõ;

� ðåçåðâíûé ïåðåõîä;
� óïðàâëåíèå êîíôèãóðàöèåé ñåð-

âåðîâ.
Óïðàâëåíèå ïðàâàìè äîñòóïà ê àãåí-

òó ðåçåðâèðîâàíèÿ - ôóíêöèÿ äîñòóïíàÿ, 
êàê ïðàâèëî, òîëüêî àäìèíèñòðàòîðó ñèñòå-
ìû. Òîëüêî àäìèíèñòðàòîð ìîæåò âûäàâàòü 
ïîëüçîâàòåëÿì òå èëè èíûå ïðàâà â ñîîòâåòñ-

защита инфрмации

Безопасность программных систем

Çàùèùàåìûé ðåñóðñ

Îïåðàòèâíûå äàííûå î ñîñòîÿíèè 
òåõíîëîãè÷åñêîãî ïðîöåññà

Ôóíêöèÿ äîñòóïà ê ñåðâåðó 
îïåðàòèâíûõ äàííûõ

Ôóíêöèè àäìèíèñòðèðîâàíèÿ ñåðâåðà 
îïåðàòèâíûõ äàííûõ è ïîäñèñòåìû 

ðåçåðâèðîâàíèÿ

Ôóíêöèè êîíôèãóðèðîâàíèÿ ñåðâåðà 
îïåðàòèâíûõ äàííûõ

Ôóíêöèÿ çàïóñêà ïðîãðàììû ïðîñìîòðà 
ìíåìîñõåì

Ôóíêöèÿ ïåðåõîäà â ðåæèì ðàçðàáîòêè

Ôóíêöèÿ ïðîñìîòðà ìíåìîñõåì

Ôóíêöèÿ âèäèìîñòè ñëîåâ ìíåìîñõåìû

Ôóíêöèÿ çàïóñêà ðåäàêòîðà VBA

Ôóíêöèÿ çàêðûòèÿ ïðèëîæåíèÿ

Ôóíêöèÿ çàïóñêà ïðîãðàììû ïðîñìîòðà 
èñòîðèè çíà÷åíèé òåõíîëîãè÷åñêèõ 

ïàðàìåòðîâ

Ôóíêöèÿ ïðîñìîòðà äåðåâà 
òåõíîëîãè÷åñêèõ ïàðàìåòðîâ

Ôóíêöèÿ àäìèíèñòðèðîâàíèÿ 
ïðîãðàììû ïðîñìîòðà èñòîðèè 

çíà÷åíèé òåõíîëîãè÷åñêèõ ïàðàìåòðîâ

Ôóíêöèÿ çàïóñêà ïðîãðàììû 
ïðîñìîòðà ñîîáùåíèé

Ôóíêöèÿ êâèòèðîâàíèÿ ñîîáùåíèé

Ôóíêöèÿ àäìèíèñòðèðîâàíèÿ ïðîãðàììû 
ïðîñìîòðà ñîîáùåíèé

Ôóíêöèÿ êîíôèãóðèðîâàíèÿ ïîäñèñòåìû áåçî-
ïàñíîñòè êëèåíòñêèõ ïðèëîæåíèé

Âëàäåëåö

InfinitySecurity

InfinityAlarms

InfinityTrends

InfinityHMI

InfinityServer
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òâèè ñ èñïîëíÿåìîé ðîëüþ.
Ïîäêëþ÷åíèå ê àãåíòó ðåçåðâèðîâàíèÿ 

íåîáõîäèìî äëÿ îãðàíè÷åíèÿ ñïèñêà ëèö, êîòî-
ðûì äîñòóïíà èíôîðìàöèÿ î ñîñòîÿíèè ñèñòå-
ìû ðåçåðâèðîâàíèÿ. Êàê ïðàâèëî, ýòî àäìèíèñò-
ðàòîðû èëè äèñïåò÷åðà ñèñòåìû, êîòîðûå ìîãóò 
îöåíèòü, â êàêîì ñîñòîÿíèè îíà íàõîäèòñÿ.

Çàïóñê è îñòàíîâ ñåðâåðîâ íåîáõîäèì â 
ñëó÷àå èçìåíåíèÿ êîíôèãóðàöèè ñèñòåìû. Ýòà 
ôóíêöèÿ òîæå, êàê ïðàâèëî, îòâîäèòñÿ àäìè-
íèñòðàòîðàì.

Ðåçåðâíûé ïåðåõîä íåîáõîäèìî èíîãäà 
ïðîâîäèòü ïðè íåêîððåêòíîé ðàáîòå ñåðâåðîâ. 
Ïîýòîìó ôóíêöèÿ äîñòóïíà äèñïåò÷åðàì ñèñòå-
ìû (ðèñ. 3).

ÔÓÍÊÖÈÈ 
ÊÎÍÔÈÃÓÐÈÐÎÂÀÍÈß ÑÅÐÂÅÐÀ 
ÎÏÅÐÀÒÈÂÍÛÕ ÄÀÍÍÛÕ

Åùå îäíîé çàäà÷åé, êîòîðàÿ òðåáóåò 
ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà, ÿâëÿåòñÿ èçìå-
íåíèå êîíôèãóðàöèè ñåðâåðîâ äàííûõ. Äëÿ 

îãðàíè÷åíèÿ ïðàâ íà êîíôèãóðèðîâàíèå áûëè 
ââåäåíû ñëåäóþùèå êàòåãîðèè:

� óïðàâëåíèå ïðàâàìè äîñòóïà ê êîí-
ôèãóðàöèè ñåðâåðîâ;

� ÷òåíèå êîíôèãóðàöèè ñåðâåðîâ;
� èçìåíåíèå êîíôèãóðàöèè ñåðâåðîâ.
Óïðàâëåíèå ïðàâàìè äîñòóïà ê êîíôè-

ãóðàöèè ñåðâåðîâ - ôóíêöèÿ, äîñòóïíàÿ òîëüêî 
àäìèíèñòðàòîðó ñèñòåìû. Òîëüêî àäìèíèñòðà-
òîð ìîæåò âûäàâàòü ïîëüçîâàòåëÿì òå èëè èíûå 
ïðàâà â ñîîòâåòñòâèè ñ èñïîëíÿåìîé ðîëüþ.

×òåíèå êîíôèãóðàöèè ñåðâåðîâ ìîæåò 
áûòü äîñòóïíî âñåì ïîëüçîâàòåëÿì èëè îãðà-
íè÷åíî ðÿäîì ëèö, êîòîðûì íåîáõîäèìî ïðî-
ñìàòðèâàòü, íî íå èçìåíÿòü êîíôèãóðàöèîííóþ 
èíôîðìàöèþ.

Èçìåíåíèå êîíôèãóðàöèè ñåðâåðîâ 
îòíîñèòñÿ ê ôóíêöèÿì àäìèíèñòðèðîâàíèÿ 
ñèñòåìû, êîòîðàÿ äîëæíà áûòü äîñòóïíà òîëüêî 
àäìèíèñòðàòîðàì (ðèñ. 4).

Ñëåäóþùèå ôóíêöèè ïîäñèñòåìû áå-
çîïàñíîñòè InfinitySuite îòíîñÿòñÿ ê êëèåíòñêèì 

защита  информации

ïðèëîæåíèÿì ñèñòåìû. Ðîëü ïîëüçîâàòåëÿ ñèñ-
òåìû îïðåäåëÿåò íàáîð êëèåíòñêèõ ïðèëîæåíèé 
è èõ ôóíêöèé, êîòîðûå åìó äîñòóïíû. Ïîñêîëü-
êó çà÷àñòóþ ïðèëîæåíèÿ âûïîëíÿþò äîñòàòî÷íî 
áîëüøîé íàáîð ôóíêöèé, òî ñóùåñòâóåò íåîáõî-
äèìîñòü îãðàíè÷èâàòü äîñòóïíûé ïîëüçîâàòåëþ 
íàáîð â ðàìêàõ îäíîãî ïðèëîæåíèÿ.

Êðîìå òîãî, ÷àñòî áûâàåò íåîáõîäèìî 
îãðàíè÷èòü äîñòóï ïîëüçîâàòåëÿ ê ñòîðîííèì 
ïðèëîæåíèÿì èëè ôóíêöèÿì îïåðàöèîííîé 
ñèñòåìû. Òàêèå âîçìîæíîñòè òðåáóþòñÿ, íàïðè-
ìåð, äëÿ ðàáî÷èõ ìåñò îïåðàòîðîâ èëè äèñïåò-
÷åðîâ.

Êëèåíòñêàÿ ÷àñòü ïîäñèñòåìû áåçîïàñ-
íîñòè InfinitySuite ðåøàåò âñå ýòè çàäà÷è. Ñ åå 
ïîìîùüþ ìîæíî îãðàíè÷èòü çàïóñê ñòîðîííèõ 
ïðèëîæåíèé èëè èñïîëüçîâàíèå êîìïîíåíò ÎÑ 
Windows.

Íèæå ðàññìîòðèì îãðàíè÷åíèÿ âîç-
ìîæíîñòåé êëèåíòñêèõ ïðèëîæåíèé InfinitySuite, 
äîñòóïíûå â ïîäñèñòåìå áåçîïàñíîñòè.

Ðèñ. 1. Íàñòðîéêà ïðàâ ïîäêëþ÷åíèÿ è ÷òåíèÿ 
îïåðàòèâíûõ äàííûõ

Ðèñ. 2. Íàñòðîéêà ïðàâ çàïèñè îïåðàòèâíûõ äàííûõ

Ðèñ. 3. 
Óïðàâëåíèå äîñòóïîì 
àäìèíèñòðèðîâàíèÿ 
ñåðâåðîâ

Ðèñ. 4. 
Óïðàâëåíèå äîñòóïîì 
ê êîíôèãóðàöèè 
ñåðâåðîâ

защита информации
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Ñóùåñòâóåò îáùàÿ äëÿ âñåõ êëèåíòñêèõ 
ïðèëîæåíèé ôóíêöèÿ-îãðàíè÷èòåëü. Ýòî ôóíê-
öèÿ çàïóñêà ïðèëîæåíèÿ. Ýòà ôóíêöèÿ ïîçâîëÿ-
åò çàïóñêàòü âûáðàííîå ïðèëîæåíèå òîëüêî òåì 
ïîëüçîâàòåëÿì, êîòîðûå óêàçàíû â íàñòðîéêàõ 
ïîäñèñòåìû áåçîïàñíîñòè.

ÔÓÍÊÖÈß ÏÐÎÑÌÎÒÐÀ 
ÌÍÅÌÎÑÕÅÌ INFINITYHMI

Íà êàæäîì ïóíêòå óïðàâëåíèÿ ñóùåñ-
òâóåò íàáîð ìíåìîñõåì, ïî êîòîðûì äèñïåò-
÷åðà îöåíèâàþò ñîñòîÿíèå òåõíîëîãè÷åñêîãî 
ïðîöåññà è óïðàâëÿþò èì. Äàííàÿ ôóíêöèÿ 
íåîáõîäèìà äëÿ òîãî, ÷òîáû ðàçäåëèòü çîíû 
îòâåòñòâåííîñòè ìåæäó äèñïåò÷åðàìè ñ öå-
ëüþ ðàçðåøèòü ïðîñìàòðèâàòü òîëüêî îï-
ðåäåëåííûå ìíåìîñõåìû òîìó èëè èíîìó 
ïîëüçîâàòåëþ. Äëÿ êàæäîãî ïîëüçîâàòåëÿ 
èëè ãðóïïû ïîëüçîâàòåëåé äîáàâëÿåòñÿ ñâîé 
íàáîð ìíåìîñõåì. Ïðè íàñòðîéêå ìîãóò áûòü 
èñïîëüçîâàíû ìàñêè - ýòî äîñòàòî÷íî ãèáêèé 
è óäîáíûé èíñòðóìåíò íàñòðîéêè.

ÔÓÍÊÖÈß ÏÅÐÅÕÎÄÀ Â ÐÅÆÈÌ 
ÐÀÇÐÀÁÎÒÊÈ È ÇÀÏÓÑÊÀ 
ÐÅÄÀÊÒÎÐÀ VBA INFINITYHMI

Ôóíêöèÿ ðàçãðàíè÷åíèÿ ïðàâ íà ïå-
ðåõîä â ðåæèì ðàçðàáîòêè ìíåìîñõåì è çà-
ïóñêà ðåäàêòîðà VBA ñöåíàðèåâ íåîáõîäèìà 
äëÿ çàùèòû îò íåñàíêöèîíèðîâàííîãî èçìå-
íåíèÿ ýêðàíîâ. Ïðàâà íà êîíôèãóðèðîâàíèå 
ìíåìîñõåì, êàê ïðàâèëî, âûäàþòñÿ àäìèíèñ-
òðàòîðàì ñèñòåìû.

ÔÓÍÊÖÈß ÂÈÄÈÌÎÑÒÈ ÑËÎÅÂ 
ÌÍÅÌÎÑÕÅÌÛ INFINITYHMI

Ìíåìîñõåìû ìîãóò ñîäåðæàòü íå-
ñêîëüêî ñëîåâ. Êàæäûé ñëîé ìîæåò áûòü 
íåîáõîäèì äëÿ ðàáîòû îäíîìó èëè íåñêîëü-

Безопасность программных систем
êèì ïîëüçîâàòåëÿì. Ïîýòîìó äëÿ ðàçäåëå-
íèÿ ïðàâ äëÿ äîñòóïà ê ñëîÿì áûëà ââåäå-
íà ýòà ôóíêöèÿ. Òàê æå êàê  è äëÿ ôóíêöèè 
îòêðûòèÿ ìíåìîñõåì ïðè ïîñòðîéêå ìîãóò 
èñïîëüçîâàòüñÿ ìàñêè ñ íàçâàíèÿìè ñëîåâ.

ÔÓÍÊÖÈß ÇÀÊÐÛÒÈß ÏÐÈËÎ-
ÆÅÍÈß INFINITYHMI

Ýòà ôóíêöèÿ íåîáõîäèìà ïîëüçîâàòå-
ëÿì, êîòîðûå äîëæíû ïîñòîÿííî ìîíèòîðèòü 
ñîñòîÿíèå òåõíîëîãè÷åñêîãî ïðîöåññà. Äëÿ íèõ 
âàæíî íå òîëüêî ïîñòîÿííî âèäåòü ìíåìîñõå-
ìó, íî è ñëó÷àéíî íå çàêðûòü íåîáõîäèìîå 
îêíî. Äëÿ ýòîãî è âûäåëåíà ôóíêöèÿ âîçìîæ-
íîñòü çàêðûòèÿ ïðèëîæåíèÿ InfinityHMI.

ÔÓÍÊÖÈß ÏÐÎÑÌÎÒÐÀ ÄÅÐÅÂÀ 
ÒÅÕÍÎËÎÃÈ×ÅÑÊÈÕ ÏÀÐÀÌÅÒ-
ÐÎÂ INFINITYTRENDS

Äåðåâî èñòîðè÷åñêèõ òåõíîëîãè÷åñêèõ 
ïàðàìåòðîâ ïðåäîñòàâëÿåòñÿ òîëüêî êðóãó ëèö, 
çàíèìàþùèõñÿ àíàëèçîì ñèòóàöèé, ñâÿçàííûõ 
ñ òåì èëè èíûì ïîâåäåíèåì ñèñòåìû. Ïîýòîìó 
ìû äàåì âîçìîæíîñòü îãðàíè÷èòü êðóã ëèö, 
êîòîðûå ìîãóò ïîëó÷èòü äîñòóï ê ýòîìó ðåñóðñó.

ÔÓÍÊÖÈß 
ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈß  
INFINITYTRENDS È 
INFINITYALARMS

Êàê è âñå ôóíêöèè àäìèíèñòðèðîâàíèÿ 
êîìïîíåíò ñèñòåìû, ôóíêöèÿ àäìèíèñòðèðîâà-
íèÿ êëèåíòñêèõ ïðèëîæå-
íèé ìîæåò áûòü äîñòóïíà 
òîëüêî àäìèíèñòðàòîðàì. 
Ïîýòîìó äàííûå ôóíêöèè 
òîæå âûäåëåíû â ñîñòàâ 
çàùèùàåìûõ ðåñóðñîâ.

ÔÓÍÊÖÈß ÊÂÈÒÈÐÎÂÀÍÈß 
ÑÎÎÁÙÅÍÈÉ INFINITYALARMS

Êâèòèðîâàíèå - ïîäòâåðæäåíèå 
ïîëó÷åíèÿ óâåäîìëåíèÿ îò ñèñòåìû ïîëü-
çîâàòåëåì. Êâèòèðîâàíèå ïîäðàçóìåâàåò 
ïîä ñîáîé íà÷àëî òåõ èëè èíûõ äåéñòâèé, 
íàïðÿìóþ ñâÿçàííûõ ñ ñèòóàöèåé, î êîòîðîé 
èíôîðìèðóåò ñèñòåìà. Âîçìîæíîñòü êâè-
òèðîâàíèÿ ñîîáùåíèé ÿâëÿåòñÿ åùå îäíèì 
çàùèùàåìûì ðåñóðñîì ñèñòåìû.

ÔÓÍÊÖÈß 
ÊÎÍÔÈÃÓÐÈÐÎÂÀÍÈß 
ÏÎÄÑÈÑÒÅÌÛ ÁÅÇÎÏÀÑÍÎÑÒÈ 
ÊËÈÅÍÒÑÊÈÕ ÏÐÈËÎÆÅÍÈÉ

Êàê è âñå ôóíêöèè êîíôèãóðèðîâà-
íèÿ, íàñòðîéêà ïðàâ äîñòóïà ê êëèåíòñêèì 
ïðèëîæåíèÿì ÿâëÿåòñÿ êðèòè÷íîé ñ òî÷êè 
çðåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ôóí-
êöèåé, ïîñêîëüêó èìåííî ïðè íåêîððåêòíîé 
íàñòðîéêå ýòîé ÷àñòè ñèñòåìû ìîæåò âîçíèê-
íóòü óãðîçà íåñàíêöèîíèðîâàííîãî äîñòóïà ê 
äàííûì ñèñòåìû. Âñëåäñòâèå ýòîãî ôóíêöèÿ 
ïðè÷èñëåíà ê ñîñòàâó çàùèùàåìûõ ðåñóðñîâ 
(ðèñ. 5, 6).

Èòàê, ìû ïîçíàêîìèëèñü ñî âñåìè 
äîñòóïíûìè íà òåêóùèé ìîìåíò ôóíêöèÿìè 
ïîäñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè 
InfinitySuite. 

Ìîæíî ñ áîëüøîé óâåðåííîñòüþ ñêà-
çàòü, ÷òî ôóíêöèè îáåñïå÷åíèÿ èíôîðìàöè-
îííîé áåçîïàñíîñòè ïðè ïîñòðîåíèè ñèñòåì 
íà áàçå InfinitySuite ïîçâîëÿò ñíèçèòü ðèñê 
íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìà-
öèè è ôóíêöèÿì âñåé ñèñòåìû. 

Ðèñ. 5. Ìåíåäæåð êëèåíòñêîé áåçîïàñíîñòè

Ðèñ. 6. Íàñòðîéêà ïðàâ 
ïîëüçîâàòåëÿ äëÿ êëèåíòñêèõ 
ïðèëîæåíèé InfinitySuite 


